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AKT JARDEMINDE ISLENETUG’IN ALDAWSHILIQTIN FISHING, PSIXOLOGIYALIQ ALDAW
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Kirisiw. Malimleme-kommunikaciya texnologiyalarinin tezlik penen rawajlaniwi menen birge kiber aldawshiliqtin
yagniy jinayatt1 islew usillart ham sxemalar1 bargan sayin quramalasip, texnologiyaliq jaqtan jetilisip barmagqta. Kiber
aldawshiliqtin juz beriw usillarinan biri bul fishing inglizshe «phishing-baliq awlaw» manisin bildiredi bul aldawshilardin
bankler, tolem sistemalari, mamleketlik uymmlar yamasa belgili brendler atinan jasalma elektron xatlar, veb-saytlar
yamasa xabarlar jiberip, paydalaniwshilardin jeke magliwmatlar1 karta nomeri, login, parol, SMS-kodt1 qolga kirgiziw
usili bolip tabiladi.

Fishingtin juz beriw usili adette ush basqishtan ibarat: birinshi basqishta aldawshilar ézlerin isenimli shélkem,
maselen bank, saliq organlari, télem sistemasi sipatinda tanistiradi. Ekinshi basqishta olar paydalaniwshini jalgan saytqa
otiwge iytermeleydi bunin ushin «kartaniz bloklandi,» «sistema janalaniwi,» «kredit aliw imkaniyat» yamasa «saliq
qarizi» styaql psixologiyaliq qurallardan paydalanadi. Ushinshi basqishta bolsa paydalaniwshi jasalma saytqa 6z
magliwmatlarin kirgizgennen keyin, aldawshilar bul magliwmatlar arqali bank kartasina toliq ruxsat aladi ham ondagi
barliq qarjin1 otkerip jiberedi[1].

Fishingtin ken tarqalgan turlerine tdmendegiler kiredi. Karding - bul fishing saytlar jaratiw ham olarda arzan
bahadagi tovarlardi jaylastiriw arqali gariydarlardin plastik karta haqqindagi magliwmatlarin urlaw usili bolip esaplanadi.
Qariydar tovar ushin tolemdi amelge asirmaqshi bolganda, onin karta magliwmatlari aldawshimin qolina 6tedi, biraq hesh
ganday aldi-satt1 amelge asirilmaydi. Farming fishing saytlarinin jane de quramali korinisi bolip, paydalaniwshi sayt atin
duris jazsa da, maselen, bank saytina kiriw ushin duris manzil jazsa domen atindagi kishi ayirmashiliglar sebepli jalgan
saytqa kire beredi ham 6zi bilmegen halda 6z magliwmatlarin aldawshiga beredi. SMS-fishing yamasa smishing - bul
aldawshilardin paydalaniwshilarga SMS-xabarlar jiberip, olardan jeke magliwmatlardi soraw usili. Kobinese «Sizin
kartaniz bloklandi, blokt: alip taslaw ushin usi silteme arqali 6tin» siyaqli tekstler qollaniladi. Vishing (dawish fishing) -
bul aldawshilardin telefon arqali qofiraw etip, 6zlerin bank xizmetkeri yamasa huqiq qorgaw uyimi wakili dep tanistirtwi
ham jabirleniwshini SMS-kod yamasa basqa da sirlit magliwmatlardi aytiwga majbur etiwi.

Ozbekstan misalinda, aldawshilar 6zlerin bank xizmetkeri, Click yamasa Payme siyaqli télem sistemalarmin
xi1zmetkeri dep tanistirip, «Plastik kartanizga kiberhujim bolip atir» yamasa sistemada gatelik juz bergeni sebepli nomerin
qayta jalgap qoyiw kerek ekenligin aytip, paydalaniwshidan telefonina kelgen jasirin kodt1 talap etedi. Eger jabirleniwshi
kodt1 berse, aldawshilar bir neshe minut ishinde kartadagi barliq qarjimi otkerip jiberedi. 2024-jilg1 statistikaliq
maghwmatlarga bola, Ozbekstanda kiberjinayatlardii 60 procenti 4yne ziyanl siltemeler ham bagdarlamalar jiberiw
arqali, 16 procenti bolsa SMS-kodti1 qolga kirgiziw jolt menen juz bergen[2]. Fishingtin bunday ken tarqaliw1 puqaralardin
sanli sawatliliginin jeterli emesligi menen tikkeley baylanisli.

Psixologiyaliq aldaw  bul kiber aldawshilardin texnikaliq qurallardan gore, insan psixologiyasindagi
kemshiliklerden paydalanip, jasirin magliwmatlardi qolga kirgiziw yamasa jabirleniwshini belgili bir hareketlerdi
orinlawga majburlew usili bolip tabiladi. Psixologiyaliq aldawtin modus operandi texnikaliq htjimlerden tup tiykarinan
pariq qiladi: bul jerde tiykargi «qural» - bul insan sezimleri ham isenimge tiykarlangan munasibetler bolip tabiladu.
Pisixologiyaliq aldawshilar adamlardi sezimler menen oynap, olardi 6z mapleri jolinda basqaradi aldanganlar aqirinda
aldawshilarga 1qtiyarl turde qarji 6tkeredi yamasa bank kartasi magliwmatlarin 6zleri aytip beredi.

Psixologiyaliq aldawdin tiykargi usillari témendegilerden ibarat. «Aldinnan toélew» usilinda aldawshi
jabirleniwshige ulken payda wade etedi, biraq on1 aliwdan aldin «dizimnen 6tiw télemi,» «saliqlar» yamasa «jardem
tolemlerinn Otkeriwdi talap etedi. «Jardem sorap murajat etiw» usilinda aldawshi 6zin qiyin jagdayda turgan tuwisqan
yamasa dos sipatinda korsetip, darhal pul otkeriwdi soraydi. «Jalgan lotereya» usilinda aldawshi jabirleniwshige onin
ulken utisqa eriskenin aytip, utistt altw ushin aldin «salig» yamasa «komissiya» tdlew kerekligin talap etedi. «Qorqitiw»
usilinda bolsa aldawshi jabirleniwshige onin bank kartasi bloklanganligi, saliq qariz1 bar ekenligi yamasa huqiq qorgaw
uyimlar1 onin jumist menen qizigip atirgani haqqinda xabar beredi ham hawligpa oyatip, jasirin magliwmatlard: aliwga
hareket etedi. Psixologiyaliq aldawshilar 6z qurbanlarina azgana irkilip ne bolip atirganin arqayin tisinip aliw ushin waqut
bermeydi, olar darhal, haziraq pul otkeriw yamasa kodt1 aytiwdi talap etip, asiqtiriw strategiyasin qollanadi.

Psixologiyaliq aldawtin dmeldegi juz beriw usilin Ozbekstan misalinda baglaw mamkin. 2024-j1l dekabr ayinda
Ozbekstan [IM Kiberqawipsizlik oraymin atap otiwinshe, bugingi kiinde e kop ushirasatugin jmayat tari onlayn kreditler
menen baylanisli aldawshiliq bolip esaplanadi. Koép jagdaylarda jmnayashilar psixologiyaliq aldaw usillarinan
paydalanadi: olar qoniraw etip, sizdi SMS kodlarinizdr bolisiwge yamasa programmalardi ornatiwga majburleydi, usi
programmalar arqali jeke magliwmatlariniz ham hatteki siwretlerinizdi qolga kirgizedi[3].

Deepfake (inglizshe «teren uyreniw» ham «feyk» sozlerinin birikpesi) - bul jasalma intellekt tiykarinda insannin
juzi, dawis1 ham mimikasin real tirde galbekilestiriwshi texnologiya. Bul texnologiya daslep kino sanaati, bilimlendiriw
ham densawliqti saqlaw tarawlarinda unamli magsetlerde qollanilgan bolsa, songi jillarda kiberaldawshiliq ham
jinayashiliqtin jana quralmma aylanip barmaqta. Deepfake texnologiyasinii modus operandi dastiriy fishing ham
psixologiyaliq aldaw usillarinan putkilley pariq qiladi, sebebi bul jerde aldawshilar tek gana tekstli yamasa dawisli aldaw
emes, al audio ham videomateriallardi qalbekilestiriw arqali jabirleniwshini aldaw imkaniyatina iye boladi[4].
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Xaliqaraliq tajiriybe son1 korsetedi, deepfake texnologiyasiman aldawshiliq maqgsetinde paydalaniw bargan sayin
keneyip barmaqta. Rossiya Federaciyasinda 2025-jilga kelip deepfake texnologiyasinan paydalanip islengen jinayatlar
ushin jmayiy juwapkershilikti kasheytiw boyinsha nizam joybari islep shigilgan bolip, onda jmayatti «depfake
texnologiyasinan paydalanip islew» kvalifikaciyaliq belgisi sipatinda usinis etilgen[5]. Deepfake texnologiyasi tek gana
shaxstin suwretine bolgan huqiqti buzip qoymastan, al onin abiroyi, qadir-qumbati, mulki, jamiyetlik adep-ikramliligi,
jamiyet ham mamlekettin abadanligina qol uriw qawpin de arttiradi. Izertlewshilerdin atap otiwinshe, deepfake
mashgqalas1 tek gana huqiqry sheshimge iye emes, al kompleksli qatnasti - texnologiyaliq sheshimler, mamleketlik jeke
menshik sheriklik, kadrlar tayarlaw ham xaliqaraliq birge islesiwdi talap etedi[6].

Ozbekstanda deepfake texnologiyasinan paydalangan halda &melge asirilatugin aldawshiliq jagdaylar1 hazirshe ken
tarqalmagan bolsa da, bul gawiptin jaqin keleshekte dhmiyetli maselege aylaniwi mumkin. Deepfake texnologiyasi menen
baylanisli jane bir awir mashqala bul jinayat izlerin aniqlaw ham tergewdin qiymshiligi bolip esaplanadi. Jalganlastirilgan
audio ham videomateriallardi haqiyqiydan ajiratiw texnikaliq jaqtan qiym bolip, bul huqiq qorgaw uyimlari aldinda jana
mashqalalard: keltirip shigaradi. Sol sebepli, Ozbekstan nizamshiliginda deepfake texnologiyasinan paydalangan halda
islengen jinayatlar ushin juwapkershilikti ayriqsha kvalifikaciyalaw maselesi keleshekte ahmiyetli boltw1 mamkin.

Juwmag. Malimleme-kommunikaciya texnologiyalarinan paydalanip amelge asirilatugin aldawshiliqtin usillari
fishing, psixologiyaliq aldaw ham deepfake texnologiyalar1 6zinif quramaliligi, galabaligi ham tez 6zgeriwshenligi
menen dastariy aldawshiligtan putkilley pariq qiladi. Fishing texnologiyasi hazirgi kunde Ozbekstandag
kiberjinayatlardin tiykargi bélegin (60 procenti) qurap, tiykarinan ziyanl siltemeler ham bagdarlamalar jiberiw arqali
amelge asirilmaqta. Psixologiyaliq aldaw wusillar1 bolsa insan psixologiyasindagi kemshiliklerden paydalanip,
jabirleniwshilerdi 6z 1qttyar1 menen sirlt magliwmatlardi beriwge majburleydi bul usil asirese ulken jastagi puqaralar
arasinda ken tarqalgan. Deepfake texnologiyasi bolsa kiber aldawshiliqtin en jana ham en qawipli basqishi bolip, jasalma
intellekt jardeminde insannin juzi hdm dawisin real turde galbekilestiriw imkaniyatin beredi. Bul qawip gaterlerge qarsi
natiyjeli glresiw tek gana jinayiy huqiqiy juwapkershilikti kGsheytiw emes, al xaliqtin sanli sawatliligin arttiriw,
zamanagoéy texnikaliq qorgaw qurallarin engiziw ham xaliqaraliq birge islesiwdi bekkemlew arqali mumkin.
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Rezyume. Bul maqalada AKT jardeminde amelge asirilatugin aldawshiliqtin tiykarg1 usillari - fishing, psixologiyaliq aldaw ham
deepfake texnologiyalar1 analiz qilinadi. Maqalada us1 tardegi jinayattin juz beriw usillari, jinayat mexanizmi gisga bayan etilgen.
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Pe3tome. B aHHO# cTaThe aHATU3HUPYIOTCS OCHOBHBIC CMOCOOBI MOIICHHHYECTBA ¢ wucnojib3oBanueM WMKT — ¢ummnr,
MCUXOJIOTMYeCKash MAaHUITYJISIUSA U TEXHOJOTUH Jumideiik. B craTthe ocBemarTcss CriocoObl COBEPIICHUS U MEXaHU3M JTaHHOTO BHJA
MPECTYIUICHHS.

KarwoueBbie cjioBa: GUIIKHT, ICHXOIOTHYCSCKAs MAHUITYIIAIHS, TUT(EHK, KHOSPMOIIIEHHHYECTRO.

Summary. This article analyzes the main methods of fraud committed using ICT — phishing, psychological fraud, and deepfake
technologies. The article highlights the methods of commission and the mechanism of this type of crime.
Key words: phishing, psychological fraud, deepfake, cyber fraud.
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